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PORTAFIRMAS

El portafirmas electrénico es una herramienta que la Universidad de La Laguna tiene a
disposicién de su personal (profesorado y PAS) para la firma electronica de documentos
relacionados con su actividad universitaria.

La firma realizada a través del portafirmas electronico esta disponible solamente para cuentas
personales (no institucionales) y basada en el sistema de claves concertadas ULL (usuario y
contrasefia ULL.

El portafirmas unicamente lo pueden utilizar los empleados de la ULL, sin embargo, pueden
pedir firma a personas que estén en la Base de Datos de Terceros de la Sede (que tengan
usuario y contrasefia de la ULL)

ACCESO: A través de la direccion URL sede.ull.es/portafirmas?2 se muestra una pantalla en la
que el usuario tendra que autenticarse con las credenciales personales universitarias (usuario y
contrasena)
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SUGERENCIA

Cuando se elabora un documento para subir a la firma, se recomienda poner Unicamente
nombre, apellidos y el cargo del firmante. No poner lugar ni fecha, ya que estos aparecen
automaticamente en el cajetin de firma de la parte inferior, una vez firmado.

A continuacién se muestra la siguiente pantalla con las acciones y consultas a realizar,
\ u L L ‘ de La Laguna

SOLICITUDES Nueva solicitud

Asunto: *

Descripcion:

RECIBIDAS

FERDIEMTES

TERMIMNADAS

Backoffice: SIGNATURE-INBOX Plazo maximo:
m Procedimiento: Expediente:
FEMDIEMTES Tipo de firma: En orden v Emisor:
TERMIMADAS it crdef
s Firmantes
BORRADORES Mueva linea
TODAS Destinatario Inicio Fin Estado
TODAS Documentos
Hombre Descripcion
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Como solicitar una firma

Nueva solicitud

Desde esta opcion se habilita la pantalla a través de la cual se solicita la firma de un
documento a otra persona. Los campos con asterisco (*) son de obligada cumplimentacion.

* Asunto: indicar con la mayor claridad posible el contenido de la solicitud (sera el campo mas
importante para la busqueda de las solicitudes)

* Descripcion: se puede anadir una breve descripcion si es necesario. Es opcional

* Plazo maximo: indica el plazo maximo para que se ejecute la firma, en el caso de que exista.

\ULL

FORTENRSS

I |
SOLICITUDES Nueva solicitud

urniversiaaa
de La Laguna

Asunto: *

—
Descripcion:

RECIBIDAS
FEMDIEMTES
e Backoffice: SIGNATURE-INBCH Plazo maximo:
m Procedimiento: Expediente:
PEMDIEMTES Tipo de firma: En orden ¥ Emisor:

TERMIMADAS

Sin orden 3 ionar procer

BORRADORES

Firmantes

BORRADORES Muewva linea
TODAS Destinatario Inicio Fin Estado
TODAS Documentos
Mu
Nombre Desecripeion
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DOCUMENTOS:
Para incorporar un documento al portafirmas pulsar “Nuevo”, en el apartado “Documentos”

SOLICITUDES Nueva solicitud

Asunto: * |

RECIBIDAS Descripcion: |

PEMDIEMTES

TERMINADAS N
Backoffice: SIGMNATURE-INBCK Plazo maximo:

m Procedimiento: Expediente:

PEMDIEMTES

Tipo de firma: En orden - Emisor:

TERMIMNADAS SithordEn
BORRADNRCT £ d

BORRADORES Muewa linea

TODAS Destinatario Inicio Fin Estado

Documentos

TODAS

Mu

Hombre Desecripecion

Se nos abrird una nueva ventana, con el boton “Anadir” podremos buscar en nuestro PC el
documento objeto de la firma (que debe estar en .pdf no editable).

L[] SUNIGLLEN O LABLUYGIGI  weR L S LUIYGI SO0 UG L B R UG U RSLEED ek MET FLRE L
‘ Documento

L nto:
ﬂ:ume 0! & Adiadi

Nombre:
Tipo:

I Descripcion:

Lo incorporamos y pulsamos “Guardar”. El campo “Descripcién” no es obligatorio.

[ e P PR

Documento
u L L ‘ Documento:

PORTAFIRMAS

SOLICITUDES
-aw
Hombre: /
3
\ Tipo:
MUEY & SOLICITIIC Descripeion:

SOLO FIRMANTE

emplazar

leccionar =

dician

sl

RECIBIDAS

FPEMDIEMTES

TERMINADAS

TP e T Er orden

Tutorial Portafirmas Pagina 4 de 21



Gabinete de Analisis y Planificacién
Universidad de La Laguna

Antes de crear o enviar la solicitud de firma, el documento incorporado se puede abrir, descargar
o borrar y se pueden incorporar tantos documentos para firmar como se desee.

PORTAF]

SOLICITUDES Nueva solicitud

Asunto: *
RECIBIDAS Descripcion:

PENDIENTES /\

TERMINADAS -
Backoffice:  SIGNATUREINBOX SRR EEEEEEEan LIPS M ks nnnnnnnnn,
-
m Procedimiento: = Estos botones actualmentedortienen funciones I
PEMDIENTES Tipo defirma: | £, orden .'"""."""""""En'hrsbl':""'"""'"
TERMINADAS
BORRADORES _
Firmantes
BORRADORES Mueva linea

TODAS Destinatario Inicio Fin Estado

Tonas Documentos

Mueva

Hombre Descripcion

Tutorial portafirmas pdf

Nota: Todos los documentos deben estar relacionados con el asunto de la Solicitud de firma
(para facilitar las busquedas).

ADJUNTOS:

Es posible adjuntar tantos documentos complementarios a la solicitud de firma como sean
necesarios.

Los documentos adjuntos no son objeto de firma, tan solo se remiten a efectos informativos para
el firmante. Para ello, pulsar el boton “Nuevo”, en el apartado “Adjuntos” e incorporarlo de la
misma forma que incorporamos el Documento, redactar una breve descripcion y “Guardar”.

EL¥IRA& RIS GENDIVE ) Sin enviar
Linea de [4 Sin enviar
Firma v
BERTA MAREA SUEIRAS OME [ min Enviar
Documentos
flombre Descripcion

Tutarial portafirmas pdf
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COMENTARIOS:

Por ultimo y para completar la solicitud, la aplicacion permite redactar un comentario. Para ello
pulsar el boton “Nuevo”, en el apartado “Comentarios”, se despliega una ventana en la que
se redacta el texto que se considere oportuno al efecto (ejemplo: es urgente), a continuacion
seleccionamos “Guardar”

' Firmantes

Muewa linea

Destinatario Inicio Fin Estado

Linga de § Sin &

Comentario

Texto: * |Es urgente

Hombre

Tutarizl
Adjuntos z:
Queda registrado el comentario de la persona que lo hizo, el dia y la hora.
Lirea de [543 Sin enviar
Firma v
BERTA MARLL SUEIRAS GOMEL 4 Zin ervviar
Linea de [54 Sin enviar
Firma v
fAR1A JOZE PEREZ FERRERA B4 Zin ervviar
Documentos
Huevo
Hombre Descripcion

Tutorial portafirmas pof

Adjuntos

Huevo

NOTA: Pasado un tiempo sin realizar ninguna accion (Crear o Enviar) se caduca
automaticamente la solicitud de firma.

A continuacion iniciamos la solicitud de firma, podemos solicitar una o varias firmas y también
solicitar el Visto Bueno.

1. Si elegimos la opcion En orden, llegara un correo electronico de solicitud de firma
y/o visto bueno al primer firmante, y no pasara al siguiente, ni le llegara un correo
con la solicitud de firma hasta que no lo haya firmado el primero, y asi
sucesivamente.

2. Si elegimos la opcién Sin orden la solicitud de firma llegara a todos los firmantes al
mismo tiempo, siendo indistinto el orden en que lo firmen.
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. Nueva solicitud

Asunto:* 5o ICITUD DE YISTO BUENO Y FIRMA
Backoffice: SIGHNATURE-INBOH Plazo maximo:

. Procedimiento: Expediente:

Tipo defirma: | En orden v Emisor:

Para iniciar la peticion de firma lo haremos seleccionando la opcion Nueva linea en el
apartado Firmantes, y elegiremos la opcién Visto Bueno o Firma, a continuacion Nuevo
Destinatario

. Nueva solicitud

Asunto:* ool JCITUD DE WISTO BUENG Y FIRMA

Descripeion:  papa MATOR INFORMACION SE PUEDE ARADIR UMA DESCRIPCIGN DEL DOCUMENTO & FIRMAR

. Descripcion: | pap A MATOR INFORMACION SE PUEDE ANADIR UNA DESCRIPCION DEL DOCUMENTO A FIRMAR

Backoffice: SIGNATURE-IMNBCH Plazo maximo:

Procedimiento: Expediente:

Tipo de firma: En orden v \ Emisor:

Destinatario Inicio Fin Estado

Seleccionar proced

Firmantes

4 Sin enviar

Linea de
| Firma v

Se nos abrird una nueva ventana en la que podemos Buscar al firmante, aparecera
chequeado por defecto el check "Miembros organizacion. Si se deschequea, en el buscador
se puede buscar a cualquier persona que esté en la BBDD de Terceros de la Sede (que
tenga usuario y contrasefia ULL), por nombre, apellido..... y pedirle la firma. En este caso, el
destinatario recibira la solicitud de firma y podra firmar el documento en la Sede, Mi sitio,

Mis solicitudes de firma.

La busqueda del destinatario se hara por tipo y nimero de documento (NIF, Pasaporte
u Otros), también por el nombre o por alguno de los dos apellidos. Cuanto mas precisa sea
la busqueda mas limitado sera el numero de destinatarios que nos vuelque la aplicacion, lo

seleccionamos y a continuacion picamos Aceptar.

Tutorial Portafirmas Pagina 7 de 21



Gabinete de Analisis y Planificacién
Universidad de La Laguna

Busqueda de destinatarios

Tipo: [ yir v Rl 11111111
documento

Nombre: \ Primer apellido:
Firmantes
Segundo: Miemhma'_ﬂ_»
m apellido organizacion

. ?5[]: Nimero de documento Nombre Em

Document

Muevo

Mombre

Adjuntoz

o .

Mombre

Seleccionamos tantos destinatarios como necesitemos que nos firmen, marcando siempre la
opcion Nueva linea
IMPORTANTE: Si seleccionamos la opcion Nuevo destinatario, en lugar de Nueva linea, la
solicitud les llegara a todos, pero una vez firme cualquiera de ellos, no podran firmar los demas.
Esta opcion es para cuando necesitemos la firma urgente de un documento que pueden firmar
varias personas indistintamente.

EEEEEEEEEEEEEEEEEE
(AR R RN RN RN RN NE)

TERMIMNADAS

BORRADORES

BORRADORES

Destinatario Inicio Fin ;;a;n

Linea de Sin enviar MNue
— = [ ue

EL*IRA RIOS GEMDIVE =] Sin enviar
Linea de : [24 Sin enviar
|Firma v

BERTA MARIL SUERAS GOMEZ 2] Sin enviar
Lines de ) [24 Sin enviar
|Firma v

MARIA JOSE PEREZ FERRERA [ Sin enviar
Documentos
Hombre Descripcion

Tutaorisl portafirmas pof

Adjuntos

Finalmente pulsar el botén “Crear” o “Enviar”.
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1. Si seleccionamos Crear la solicitud de firma se guarda en borradores para
gestionarla en cualquier momento. Se habilitaran dos botones: enviar (para enviar la
solicitud de firma) y borrar (borrar la solicitud de firma.).

2. Si seleccionamos Enviar la solicitud de firma, nos aparecera la siguiente pantalla,
donde podemos poner un comentario y a continuacion Aceptar

Destinatario Inicio Fin Estado
Linea de § Sin enviar
“isto bueno ¥
ELYIRA RIOS GEMDIVE § =N enviEr
Linea de { Sin enviar
Firma A
BERTA MARIA SLEIRAS GOMEZ 1 Sin enviar

ey Ermviar solicitud

Comentario

ﬁ

Texto: | |

Simultaneo al envio de la solicitud de firma, se genera automaticamente un correo electrénico
que se remite al destinatario y en el que se le avisa que tiene una solicitud de firma pendiente,
con un enlace al portafirmas

“ a ! [ ] - - Mas ~
Aviso de solicitud de firma - Portafirma Recibidos  x
ULL <no-replyigdull es= 13:51 (hace 53 minutos)

para eriosg [+

Estimado usuariofa,

Le comunicamos gue tiene un nueva documento pendiente de firmar en su Portafirmas.
Fuede acceder a éste en el siquiente enlace:

u F p | ug Ld Lagund

PORTAFIR

Recibidas pendientes

MLEYS SOLICITLD Firmar selecoionadas Visto buenno seleccionadas
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RECIBIDAS

En este buzdon se almacenan las solicitudes de firma que nos han pedido.

Pendientes:

En esta pestafia encontraremos las solicitudes de Firma o Visto Bueno que tenemos pendientes
de firmar. Las firmas se pueden realizar de manera individual accediendo a cada una de ellas
o masivamente.

Firma masiva: Pasan directamente a la firma una vez chequeadas las solicitudes de firmas y
pulsar “Firmar seleccionadas” o “Visto bueno seleccionado”, segun proceda.

SOLICITUDES Recibidas pendientes

Firmar seleccionadas Wisto bueno seleccionadas

MUEY & SCLICITUD

¥ z - .
RECIBIDAS i Tipo de linea Remitente Asunto

Individual: Seleccionaremos la que nos interese. Si estamos de acuerdo con el documento
seleccionar el Visto Bueno o Rechazarlo, si lo rechazamos, no continuara la solicitud de firma.

MUEY & SOLICITLICY Estado: [ Envisca Fecha envio: 25042017 14:47

RECIBIDAS Fecha inicio: 250472017 14:47 Fecha fin:

|

Asunmto:  SOLICITUD DE WISTO BUEMO Y FIRMA
PEMDIEMTES
Descripeion: PARA MAYOR INFORMACIGHN SE PUEDE AFADIR UMNA DESCRIPCION DEL DOCUMENTSD & FIRMAR
TERMIMNADAS
Backoffice: SIGRATURE-INBOX Plazo maximo:
m Procedimiento: Expediente:
PEMDIENTES Tipo de firma: En orden Emisor: MOMERE SPELLIDOA ,
TERMIMNADAS
Firmantes
BORRADORES Destinatario Inicio Fin Estado
BORRADORES Linea de visto bueno [ Enviacka
TODAS ELYIRA RIOS GEMDIVE 250402017 14:47 [ Leida
TODAS Linea de firma =) En espera
BERTA MARIA SUEIRAS GOMEL [>4 En espera
Linea de firma 4 En espera
MRS JOSE PEREZ FERRERA [4 En espera
Documentos
Nombre Descripcion

Tutorial portafirmas pdf

Adjuntos
|Woembra . Nderrinciin
Destinatario Inicio Fin Estado
BORRADORES Linea de firma [l Envizdz
ELVIRA RIOS GENDIVE 2510472017 13:51 [ Leida
TODAS Documentos
Hombre Descripcion

Documenta para la SEDE pdf
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Al solicitante de firma le aparecera el siguiente mensaje, mientras no haya finalizado la solicitud
de firma

T - | T T TTIETTT

PORTAFIRMAS

SOLICITUDES /b, La solicitud esta siendo firmada. Le serd enviado un correo cusndo el pr
MUEY S SOLICITUD FE b
Solicitud: SOLICITUD DE VISTO BUENO Y FIRM;
RECIBIDAS Estado: Firmando
PEMDIEMTES Fecha inicio: 25042017 14:47
TERMIMADAS Asunto: SOLICITUD DE S15TO BUERC % FIRMA,

Deseripcion: PARA MAYOR INFORMACION SE PUEDE &RHADI

Terminadas:

En esta pestafia encontraremos las solicitudes de Firma o Visto Bueno Finalizadas.

ENVIADAS

En este buzdn se almacenan las solicitudes de firma que nos han pedido.

Pendientes:

Cada vez que se envia una solicitud de firma se almacena en el apartado Pendientes
hasta que el destinatario de la solicitud la firme y se archive. Podemos ver si la la Firma y/o Visto
Bueno del documento esta finalizado.

. Solicitud: SOLICITUD DE VISTO BUENO Y FIRMA
Estado: | Finalizads Fecha envio: 25/04/2017 14:47
. Fecha inicio: 2370452017 14:47 Fechafin: 23042017 14:39
Asunto: SOLICITUD DE WISTO BUEMD % FIRRL,

Descripeién: PARA MAYOR INFORMACISN SE PUEDE ARIADIR U A DESCRIPCIGN DEL DOCUMENTO A FIRMAR

Backoffice: SIGHNATURE-INBOX Plazo maximo:
. Procedimiento: Expediente:
Tipo de firma: Enorden Emisor: MOMBRE APELLIDCT |

Firmantes

. Muewva linea
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Terminadas:

Podemos comprobar cual ha sido la cadena de firmas, asi como las fechas en las que se han
realizado las mismas.

Solicitud: SOLICITUD DE VISTO BUENO Y FIRMA

NUEVA SOLICITUD Estado: ¢ Finalizada Fecha envio: 25/04/2017 14:47

RECIBIDAS Fecha inicio: 25/04/2017 14:47 Fecha fin: 25/04/2017 14:59

: ] \ W
PENDIENTES Asunto: SOLICITUD DE VISTO BEUENQ Y FIRMA

TERMINADAS Descripcion: PARA MAYOR INFORMACION SE PUEDE ANADIR UNA DESCRIPCION DEL DOCUMENTO A FIRMAR
Vi AlA

m Backoffice: SIGNATURE-INBOX Plazo maximo:
= s EXnEd:
PENDIENTES \
Tipo de firma: En orden Emisor: MNOMBRE APELLIDO1
TERMINADAS
Firmantes
Destinatario Inicio Fin Estado
EORRADORES : % :
o Linea de visto bueno o« Visto bueno
ELVIRA RIOS GENDIVE 25/04/2017 14:47 25/0Q/2017 14:56 [ Visto bueno
Linea de firma ) 4 Firmada
BERTA MARIA SUEIRAS GOMEZ 2504/, e T
Linea de firma < Firmada
MARIA JOSE PEREZ FERRERA 25/04R017 14:57 25/04/2017 14:59 | 4 Firn‘ad_a

RArimantas

Una vez que ha sido firmado por los destinatarios, se puede descargar el documento, (con la
firma o sin ella).

Documento original: se descarga el documento sin firma.

Firma XML: generalmente no se usa ya que se trata de los cédigos XML de la firma.
Documento con firma: se descarga el documento con el "cajetin" de firma electrénica ULL
visible.

Copia con PAdES: Permite generar una copia en formato PDF del documento firmado, con la
validacion de las firmas visible en la barra del "Panel de firma" del fichero PDF.

Una vez descargado el documento con la firma, se debe archivar la solicitud. También existe la
posibilidad de archivar un grupo de solicitudes de firma resueltas (firmadas o rechazadas, pero
nunca pendientes). Para ello desde el menu principal debemos seleccionar las que se
quieren archivar y pulsar el boton “Archivar seleccionadas”.
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SOLICITUDES Enviadas terminadas

MUEY.2 SOLICITUD Archivar se

RECIBIDAS ! Destinatario Asunto
[ JELVIRA RIOS GENDIVE SOLICITUD DE WISTO BUEMG Y FIRMA,
PENDIEMTES [ ABERTA MARIA SUERAS GOMET
—— [ &R, JOSE PEREZ FERRERS
] [EDUARDOBELLO GOMZALEZ 200217 12:57
ENVIADAS e s
Borradores

Cuando se ha creado una solicitud de firma, pero aun no se ha remitido al destinatario,
automaticamente queda archivada en el apartado de Borradores. Esta situacion permitira que
en cualquier momento se pueda recuperar para continuar con la tramitacion. Si accedemos a la
solicitud de firma, se podra enviar o borrar.

Todas

El buzén de TODAS es un repositorio de todas las solicitudes de firma donde se ha intervenido
(tanto como emisor o receptor). Incluye un buscador por remitente y destinatario y para las
solicitudes recibidas y emitidas. Incluso permite incluir en la busqueda aquellas solicitudes que
se han borrado. Estas apareceran con un icono en forma de sobre y una marca de color rojo se
ha creado una solicitud de firma, pero aun no se ha remitido al destinatario.

SOLICITUDES Todas

MUEY & SOLICITUD Buscar por: v Incluir borrados: ||
RECIBIDAS Remitente: Destinatario:
Asunto: Estado:

FPEMDIEMTES

TERMIMNADAS
g ELVIRE RIOS GEMDIVE SOLICITUD DE %ISTO BUEMO Y FIRMA

(4 MOMBRE APELLIDO1 APELLIDCZ
PERDIENTE= | #BERTA MARIA SUERAS GOMEZ

| MARIA JOSE PEREY FERRERA
TERMIMNADAS
=g BERTA MARIA SUEIRAS GOMEL [ EL¥IRA RIOS GEMDIVE EEE
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COPIA EN FORMATO PAdES

Es uno de los formatos de firma electrénica que auna seguridad y usabilidad al incorporar al
documento la validacion de la firma.

Al actual portafirmas se ha incorporado la posibilidad de generar copia de los documentos
firmados en formato PAJES.

Como generar una copia con formato PAJES

Picamos en la pestafia Copia con PAdES, se nos abrira una ventana emergente, Aceptamos.

Firmantes

Nueva linea

Destinatario

Inicio Fin Estado
Linea de firma [ Firmada
ELVIRA RIOS GENDIVE 281272017 12:58 28/M12/2017 12:58 | | Firmada
Documentos
Nombre

Descripcion

Desci
Tutorial_AUTAUTO019_usuario_V1.1.pdi

Documento original

Copia con PAdES

La copia ha sido generada correctamente. Puede consultarla en la seccion de adjuntos

Se nos generara un Adjunto que debemos descargar y guardar en una carpeta.

Documentos
Nombre Descripcion Desce
Solicitud. pdf Solicitud Documento original
Adjuntos —
Ao Nino rrinnisan

Tutorial Portafirmas
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Si vamos a la carpeta en la que lo hemos guardado y lo abrimos, en la parte superior podemos

ver el mensaje de que todas las firmas son validas.

4rchive  Edicién  Ver Ventana Ayuda

Solicitud.pdf X

1 h @ O® 8 - )

Inicio Herramientas

Universidad c
Oflcinag ah

mtr

MN*® reglstro:

MN® reg. oficlna: <
Fecha: 30708/

Si clicamos en el icono con forma de pluma, podremos ver las firmas.

@ @v Validar todas
/EJ‘L 3 A@ Rev. 1: Firmado por SELLO ELECT ULL

»  as Rew ?: Firmadno nor PRUFBAS de

Pagina 15 de 21
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Coémo validar la firma:

Vamos a la siguiente direccion: https://valide.redsara.es/valide/validarFirma/ejecutar.html

Vamos a la opcion Validar Firma, clicamos en examinar y subimos el archivo de firma que
queremos validar, ponemos el codigo de seguridad y a continuacién Validar

Ci

p_~
go\ties VA'—ID'@JI Bienvenido | Benvingut | Ongietorri | Benvido | W

Validar Certificado o Validar Firma
Puedes comprobar la validez de una firma digital utilizando para ello la plat
—
Validar Firma C—

1. Selecciona la firma a validar

Validar Sede Electronica | | Examinar...

Visualizar Firma Tamafio maximo de fichero admitido (8 MEBs)

Faqgs
2. Introduce el codigo de seguridad

<

783D~

Escrijjessbadadigo de seguridad

[Mare Al wa |

Podemos ver el resultado de la validaciéon y descargar el justificante

,-'_"‘\‘ C
.gﬂ\t‘e‘i VALID'QJ Bienvenido | Benvingut | Ongietorri | Benvido |

validar Certificado & Resultado de Validar Firma
e s
Realizar firma
Validar Firma ey
W Firma valida

Validar Sede Electronica
Firma con sello de tiempo: 12-ene-2018 12:59:37 PM GMT

Visualizar Firma
Firmantes:

—
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Tendremos el fichero subido, con una marca de agua del Gobierno de Espafia en el margen
izquierdo con el reconocimiento de firma valida.

il rmacin dee firma genes ado desde VAL De { hiip: fvalide. redsara, es)

{E.ECTH:INICO {UNIVERSIDAD DE LA LAGUNA)
i

OBSERVACIONES
TSI

SR/SRA. GERENTE DE LA UNIVERSIDAD DE LA LAGUNA
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ARCO. Con igesd baic i dichu cudliciens & o  Enti

Esie documento incorpora firma edectrdnica, y &= copia auténtica de un documento elecindnico archivado por la ULL
Su awvienhcidad pusde ser contrastada =n fa siguienfe direcoidn hifpsaisedepre. ull. esfalidacic

Identificador del documento: 252253 Codigo de verificacion: OR4 poliD

Firmado por: M. SOLEDAD MEMDEZ PEREZ Fi
LINIVERSIDAD DE LA LAGLNA

MARLA JOSE PEREZ FERRERA
LINMVERSIDAD DE LA LAGLNA

ELVIRA RIDE GENDIVE
LINIVERSIDAD DE LA LAGLINA
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Qué hacer si tenemos problemas con la validacién de alguna de las firmas.

Si la firma del documento PDF da problemas clicamos en el icono con forma de pluma, nos
ponemos sobre la firma que da problema, le damos al botén derecho y seleccionamos Validar
firma

A R R [ R R 8 R R 2 S RS S

Archivo  Edicion  Ver Ventana Ayuda

Inicio Herramientas Documento de pru.. X
O = E Q 1 |f AR M O® o=

& Hay al menos una firma que presenta problemas. /

1

@ Firmas x
@ Elv Validar todas

' _ Documento de prueba.
/ e s A’O Rev. 1: Firmado por SELLO ELECT

5 i Rew. 2: Firmado |
4 & ............................................ { Validar firma

Vamos a las Propiedades de la firma...

Estado de validacion de la firma

La validez de la firma es DESCONOCIDA.

- No ha habido modificaciones en: documento desde que se firmé
- La identidad del firmante es desconocida porque no se incluyé er
certificades de confianza y ninguno de sus certificados principales
certificados de confianza

i
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Seleccionamos Mostrar certificado de firmante...

Propiedades de la firma

L

La validez de la firma es DESCONOCIDA.

Resumen de validez

Mo ha habide modificaciones en: documento desde que se firmo.

El certificador especificd que se permite rellenar el formulario y firm
comentar el documento, pero no realizar ningdn otro cambio,

Lz identidad del firmante es desconocida porque no se incluyd en s
certificados de confianza y ninguno de sus certificados principales ¢
certificados de confianza

La identidad del firmante es desconocida porque no se incluyé en s
certificados de confianza y ninguno de sus certificados principales
certificados de confianza

La firma se validd a partir de |a hora sequra (marca de hora):
2018/01/1513:30:18 2

Informacion de firmante

Las comprobaciones de validacién de ruta se realizaron correctame

Nn cr realizé la eamnrahacidn de revararifn.

Vamos a la pestana Confianza, clicamos en Agregar a certificados de confianza... y Aceptar

anclaje de confianza.

Meostrar todas |as rutas de certificacion EnccntradaD

PRUEBAS de sello Resumen Detalles Revocacion Ceonfianza Mormativas Aviso

Este certificado no es de confianza.

Cenfiguracién de confianza

| ¥  Firmar documentos o datos

Seguridad de Acrobat

£ Si cambia la configuracién de confianza, necesitara validar de nuevo todas las
f_leh. firmas para ver el cambio.

Mo es prudente confiar en ceﬁlcados procedentes directamente de un docu
(Estd seguro de quege mhinuend

=

Agregar 2 certificados de confianza...
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Nos aparecera la siguiente pantalla, Aceptamos

Este cu
alaent

anclaje
Mo

PR

Aceptar

Importar configuracién de contactos

Detalles del certificado

Asunto: PRUEBAS de sello

Emisor.  DEFEN3A-EC-WPG2016 <agpmd@oc.mde.es>

Uso:  Firma digital, Sin rechazar, Acuerdo de clave

Caducidad: 08/09/2027 T:51:27

Confianza

El certificado utilizado para firmar un documento debe estar designado con
de confianza o tener como origen de cadena un anclaje de confianza para
validacién de la firma se realice correctamente. La comprobacion de revec
se realiza en un anclaje de confianza ni en uno superior a él,

[ Utilizar este certificade como raiz de confianza

Si la validacion de firma se realiza corectamente, confie en este

certificade:

Documentos o datos firmados

[[] Documentos certificades

Contenide dindmico

JavaScript privilegiade incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso ¢

archivos EH

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisidn. Los
a la entrada seleccionada. 5e estan mostrando varias cadenas de emision porque ninguna de ellas:
anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

PRUEBAS de selle

x
x

Resumen Detalles Revocacién Confianza Normativas  Aviso

Este certificado no es de confianza.

Configuracion de confianza

Firmar documentos o datos
Certificar documentos

Ejecutar contenido dindmico incrustado en un docum
certificado

Ejecutar JavaScripts privilegiados incrustados en un do
certificado

Realizar operaciones privilegiadas del sistema (red, img
acceso a archivos, etc.)

I Agregar a certificades de confianza... I

ﬁ
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Finalmente Validar y Cerrar

Propiedades de la firma

Ly

Resumen de validez

La firma es VALIDA, firmada por PRUEBAS de zello.

Mo ha habide modificaciones en: documento desde que se firmé,

El certificador especificé que se permite rellenar el formulario y fir
comentar el documento, pero no realizar ningun otro cambio.

La identidad del firmante es valida.
La identidad del firmante es valida.

La firma se valido a partir de la hora segura (marca de hora):
2018/01/1513:30:18 7

Informacion de firmante

Las comprobaciones de validacion de ruta se realizaron correctam

La comprobacian de revocacion no se realiza para certificados er/

canfiado directamente.

Podemos ver que todas las firmas son validas.

Inicio  Herramientas Documento de pru.. X
, e
S B Q N M OE (e B OE
i ¥ rmas son validas.
[.D Firmas X
@ E‘r Validar todas
Documente de prueda
A Py e
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