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PORTAFIRMAS

El portafirmas _electrénico es una herramienta que la Universidad de La Laguna tiene a
disposicion de su personal (profesorado y PAS) para la firma electrénica de documentos
relacionados con su actividad universitaria.

La firma realizada a través del portafirmas electronico esta disponible solamente para cuentas
personales (no institucionales) y basada en el sistema de claves concertadas ULL (usuario y
contrasefia ULL.

El portafirmas unicamente lo pueden utilizar los empleados de la ULL, sin embargo, pueden
pedir firma a personas que estén en la Base de Datos de Terceros de la Sede (que tengan
usuario y contrasefia de la ULL)

ACCESO: A través de la direccion URL https://sede.ull.es/ecivilis-signature-inbox-application se
muestra una pantalla en la que el usuario tendra que autenticarse con las credenciales
personales universitarias (usuario y contrasena)
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SUGERENCIA

Cuando se elabora un documento para subir a la firma, se recomienda poner Unicamente
nombre, apellidos y el cargo del firmante. No poner lugar ni fecha, ya que estos aparecen
automaticamente en el cajetin de firma de la parte inferior, una vez firmado.

A continuacion se muestra la siguiente pantalla con las acciones y consultas a realizar,

PORTAFIRMAS

SOLICITUDES I\ Nueva solicitud
Asunto: *

Descripcidn:

RECIBIDAS
FEMNDIEMNTES

TERMIMNADAS =
Backoffice: SIGNATURE-INBOX Plazo maximo:

Procedimiento: Expediente:

FEMDIENTES Tipo de firma: Emisor:

En orden v

TERMINADAS

Seleccionar procedimiento Seleccionar expediente

| Sin orden

BORRADORES

Firmantes
BORRADORES Mueva linea

Destinatario Inicio Fin Estado Acciones
TODAS
TODAS Documentos
Hombre Descripcién Acciones
Adjuntos
Hombre Descripcion Acciones
Comentarios
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Como solicitar una firma

Nueva solicitud

Desde esta opcion se habilita la pantalla a través de la cual se solicita la firma de un
documento a otra persona. Los campos con asterisco (*) son de obligada cumplimentacion.

* Asunto: indicar con la mayor claridad posible el contenido de la solicitud (sera el campo mas
importante para la busqueda de las solicitudes)

* Descripcion: se puede anadir una breve descripcién si es necesario. Es opcional

* Plazo maximo: indica el plazo maximo para que se ejecute la firma, en el caso de que exista.

SO ICITUNFS Nueva solicitud
Descripcion:
PENDIENTES
TERMINADAS -
Backoffice: SIGNATURE-INBOX Plazo maximo:
m Procedimiento: Expediente:
FERDIENTES Tipo de firma: | £ 5pden v Emisor:
TERRIADAS Sin orden Seleccionar procedimiento Seleccionar expediente
Firmantes
BORRADORES Mueva linga
Destinatario Inicio Fin Estado Acciones
TODAS Documentos
Nombre Descripcion Acciones
Adjuntos
Nombre Descripcién Acciones

Comentarios
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DOCUMENTOS:

Para incorporar un documento al portafirmas pulsar “Nuevo”, en el apartado “Documentos”

SOLICITUDES Nueva solicitud

Asunto: *

RECIBIDAS Descripcidn:

FEMDIENTES

TERMIMNADAS
Backoffice; SIGNATURE-INBCH

PEMDIENTES Tipo defirma: | gn grden

TERMIMADAS Sin orden

BORRADORES 3
Firmantes

BORRADORES MNueva linea

TODAS Destinatario

S Documentos

o
/ Descripcion

Adjuntos

Hombre Descripcion

Comentarios

Inicio

Plazo maximo:
Expediente:

Emisor:

cionar procedimiento Seleccionar expediente

Fin Estado

Acciones

Acciones

Acciones

Se nos abrird una nueva ventana, con el boton “Anadir” podremos buscar en nuestro PC el
documento objeto de la firma (que debe estar en .pdf no editable).

Documento

Documento:

v

Nombre:

b AfAadic

Tipo:

Descripcion:

Lo incorporamos y pulsamos “Guardar”. El campo “Descripcién” no es obligatorio.

Documento

D nto:
SRS = Afadi

Hombre:
Tipo:

Descripcion:

Guardar E

T ER GrdEn

Cadena de firma

MNuewva linea

Destinatario

Buscar en: I@ E scritoria

HoQZpE:

S| POF Architect
|4 Psicologia, pdf
41 RECOMENDACIONES MOTIFICACIONES FACULTADES. doc
/T Reconacim, Pensian Jubilacisn

ITutoriaI portafirmas. pdf

ITodos log archivos

I Abrir como archivo de sdlo lectura

13
= Abrit |
j Cancelar |

Tutorial Portafirmas
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Antes de crear o enviar la solicitud de firma, el documento incorporado se puede abrir, descargar
o borrar y se pueden incorporar tantos documentos para firmar como se desee.

Asunto: *
RECIBIDAS Deseripeion:
PENDIENTES
o+
TERMIMNADAS N
Backoffice: SIGNATURE-MNECH Plazo maximo:
m Procedimiento: Expediente:
PERDIENTES Tipo de firma: En orden v Emisor:
TERMINADAS Seleccionar procedimiento Seleccionar expediente
ssEmEEEE
BORRADORES T 3 : ) ]
iEmanes » Estos botones actualmente no tienen funciones
BORRADORES MNueva linea . o
Y NN NN NN NN NN EEEEEEEEEEEEEEEEEEEES

TODAS Destinatario Inicio Fin Estado Acciones

TODAS Documentos

o
/ Hombre Deseripeion Acciones
Tutorial portatirmas oot — m

Documento

Adjuntos

Hombre Descripcién Acciones

Comentarios

Nota: Todos los documentos deben estar relacionados con el asunto de la Solicitud de firma
(para facilitar las busquedas).

ADJUNTOS:

Es posible adjuntar tantos documentos complementarios a la solicitud de firma como sean
necesarios.

Los documentos adjuntos no son objeto de firma, tan solo se remiten a efectos informativos para
el firmante. Para ello, pulsar el boton “Nuevo”, en el apartado “Adjuntos” e incorporarlo de la
misma forma que incorporamos el Documento, redactar una breve descripcion y “Guardar”.

Documentos

Hombre Descripcion Acciones
Tutorial portafirmas pdf Drocumento
Adjuntos
Muevao
Hombre Descripcion Acciones
SOLICITUD_PORTAFIRMAS pof Aclaraciones a la solicitud BesEager m

Comentarios

Enviar
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COMENTARIOS:

Por ultimo y para completar la solicitud, la aplicacion permite redactar un comentario. Para ello
pulsar el boton “Nuevo”, en el apartado “Comentarios”, se despliega una ventana en la que
se redacta el texto que se considere oportuno al efecto (ejemplo: es urgente), a continuacion
seleccionamos “Guardar”

Lines de 4 Sin enviar

Texto:* |Es urgents

Hombre nes
Tutorial et
Adjuntog _> Guardar | Cancelar
Muevao
Hombre Descripeion
SOLICITUD _PORTAFIRMAS pof ACLARACIONES

Comentarios

Queda registrado el comentario de la persona que lo hizo, el dia y la hora.

Linea de L4 Sin enviar Nueyo destinatario
Firma v
MARIZ JOSE PEREZ FERRERA [54 i erviar w
Documentos
Hombre Descripcion Acciones
Tutarial portafirmas podf Diocurnenta
v
Adjuntos
Hombre Descripcion Acciones
SOLICITUD_PORTAFRMAS pdf ACLARACIONES —
Comentarios
25/04/2017 13:59 URGENTE

HOMBRE APELLIDO1 APELLIDO2

Enviar

NOTA: Pasado un tiempo sin realizar ninguna accion (Crear o Enviar) se caduca
automaticamente la solicitud de firma.

A continuacion iniciamos la solicitud de firma, podemos solicitar una o varias firmas y también
solicitar el Visto Bueno.

1. Si elegimos la opcion En orden, llegara un correo electronico de solicitud de firma
y/o visto bueno al primer firmante, y no pasara al siguiente, ni le llegara un correo
con la solicitud de firma hasta que no lo haya firmado el primero, y asi
sucesivamente.

2. Si elegimos la opcién Sin orden la solicitud de firma llegara a todos los firmantes al
mismo tiempo, siendo indistinto el orden en que lo firmen.

Tutorial Portafirmas Pagina 6 de 21



Gabinete de Analisis y Planificacién
Universidad de La Laguna

Nueva solicitud
Asunto: * 5o ICITUD DE WISTO BUENG ¥ FIRMA

Descripeion:  |paRa MATOR INFORMACION SE PUEDE ARADIR UNA DESCRIPCIGN DEL DOCUMENTO A FIRMAR

Backoffice: SIGNATURE-INBON Plazo maximo:
Procedimiento: Expediente:
Tipo de firma: En orden v Emisor:
Sirvardan Seleccionar procedimiento cionar expediente
Firmantes
Mueva linea
Destinatario Inicio Fin Estado Acciones

Para iniciar la peticion de firma lo haremos seleccionando la opcion Nueva linea en el
apartado Firmantes, y elegiremos la opcién Visto Bueno o Firma, a continuacién Nuevo
Destinatario

Nueva solicitud

Asunto:* 0| ICITUD DE WISTO BUENO Y FIRMA
Descripeion: | papa MAYOR INFORMACION SE PUEDE ARADIR UNA DESCRIPCION DEL DOCUMENTO A FIRMAR
4
Backoffice: SIGNATURE-INBCK Plazo maximo:
Procedimiento: Expediente:
Tipodefirma: | g, grden Emisor:
Seleccionar procedimiento Seleccionar expediente
sFirmantes
MNuewva linea
Destinatario Inicio Fin Estado Acciones
Lines de [ 5in enviar Muevo destinatario
Firma
[ *isto buenao
Hombre Descripcion Acciones

v

Docurnento

Tutorial portafirmas pof

Se nos abrird una nueva ventana en la que podemos Buscar al firmante, aparecera
chequeado por defecto el check "Miembros organizacion. Si se deschequea, en el buscador
se puede buscar a cualquier persona que esté en la BBDD de Terceros de la Sede (que
tenga usuario y contrasefia ULL), por nombre, apellido..... y pedirle la firma. En este caso, el
destinatario recibira la solicitud de firma y podra firmar el documento en la Sede, Mi sitio,

Mis solicitudes de firma.

La busqueda del destinatario se hara por tipo y numero de documento (NIF, Pasaporte
u Otros), también por el nombre o por alguno de los dos apellidos. Cuanto mas precisa sea
la busqueda mas limitado sera el niumero de destinatarios que nos vuelque la aplicacion, lo

seleccionamos y a continuacién picamos Aceptar.

Pagina 7 de 21
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Busqueda de destinatarios

Tipo: [ nyp ~ Busnen N 11111111
documento
Mombre: Primer apellido:

Firmantes
Segundo: Miem
m apellido organizacion

— =

fiere B Numero de documento Membre Email

Document

Nombre

Adjuntos

Nombre

Comentar \

Aceptar | Cancelar

53 W

Seleccionamos tantos destinatarios como necesitemos que nos firmen, marcando siempre la
opcion Nueva linea
IMPORTANTE: Si seleccionamos la opcion Nuevo destinatario, en lugar de Nueva linea, la
solicitud les llegara a todos, pero una vez firme cualquiera de ellos, no podran firmar los demas.
Esta opcion es para cuando necesitemos la firma urgente de un documento que pueden firmar
varias personas indistintamente.

EEEEEEEEEEEEEEEEE
(RN R RN R RN R RN RN NN L)

BORRADORES

BORRADORES

Destinatario Inicio Fin Estado
Lines de Sin envisr
=
TODAS .
“ista bueno
ELYIRA RIOS GENDIVE [543 Sin enviar
Lines de (544 Sin enviar
| Firma A
BERTA MARIA SUERAS GOMEE (54 5in enviar
Lines de: [54 5in enviar Mue
Firma v
MARIA JOSE PEREZ FERRERA, (54 Sin enviar
Documentos
Nombre Descripeion Acciones
Tutorial portatinmes pot Documenta
v
Adjuntos
Hombre Descripeién Acciones
SOLICITUD_PORTAFIRMAS pdf ACLARACIONES T —

Comentarios

25/04/2017 13:59 URGENTE
HOMBRE APELLIDO1 APELLIDO2 .w

Finalmente pulsar el boton “Crear” o “Enviar”.
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1. Si seleccionamos Crear la solicitud de firma se guarda en borradores para
gestionarla en cualquier momento. Se habilitaran dos botones: enviar (para enviar la
solicitud de firma) y borrar (borrar la solicitud de firma.).

2. Si seleccionamos Enviar la solicitud de firma, nos aparecera la siguiente pantalla,
donde podemos poner un comentario y a continuacion Aceptar

Linea de -4 Sin enviar vo destinatario w
“igto busno ¥
ELYIRA, RIS GENDIVE 4 Sin enviar
Linea de 4 Sin envisr Huevo destinatario

Firma v

BERTA MARIA SUEIRAS GOMEZ 4 Sin enviar

[Ny Emviar solicitud

estinatario

Comentario

Cancelar

Aceptar

Documento

v

Simultaneo al envio de la solicitud de firma, se genera automaticamente un correo electrénico
que se remite al destinatario y en el que se le avisa que tiene una solicitud de firma pendiente,
con un enlace al portafirmas

El
n |
B

Aviso de solicitud de firma - Portafirma Recibidos  »

ULL <no-reply@ull es= 13:51 (hace 59 minutos) L
para eriosy [«

Estirmado usuariofa,

Le cormunicamas gque tiene un nuevo documento pendiente de firmar en su Partafirmas.
Puede acceder a éste en el siguiente enlace:

https:fadminepre ull. esfecivilis-signature-inbox-applicationfinbox. htrml

Atentarmente,
Universidad de La Laguna

SOLICITUDES Recibidas pendientes

Visto bueno seleccionadas

MUEY & SOLICITUD Firrnar seleccionadas

=4 T H T
RECIBIDAS [ = Tipo de linea Remitente Asunto
SOLICITUD DE VISTO BUENO Y FIRMA

[ [ Wisto bueno  MOMBRE APELLIDCT APELLIDOZ2

Tutorial Portafirmas Pagina 9 de 21
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RECIBIDAS

En este buzdon se almacenan las solicitudes de firma que nos han pedido.

Pendientes:
En esta pestafia encontraremos las solicitudes de Firma o Visto Bueno que tenemos pendientes

de firmar. Las firmas se pueden realizar de manera individual accediendo a cada una de ellas
o masivamente.

Firma masiva: Pasan directamente a la firma una vez chequeadas las solicitudes de firmas y
pulsar “Firmar seleccionadas” o “Visto bueno seleccionado”, segun proceda.

Recibidas pendientes

MUEVA SOLICITUD Firmar seleccionadas | Wisto bueno seleccionadas
RECIBIDAS Ed Tipo de linea Remitente Asunto Fecha inicio
@ [ Frma SOLEDAD MUROZ MUROZ PRUEBIS 4 190412017
1333
TERMINADAS # [ Firma ELYIRA RIOS GEMDIVE RECAUTAUTOT9201 548071 281112016
1222

Individual: Seleccionaremos la que nos interese. Si estamos de acuerdo con el documento
seleccionar el Visto Bueno o Rechazarlo, si lo rechazamos, no continuara la solicitud de firma.

Fecha inicio: 250472017 14:47 Fecha fin:

RECIBIDAS
Asunto: SOLICITUD DE WISTO BUEKG Y FIRMA,
PEMDIENTES
Descripeion:  PARA MAYOR INFORMACION SE PLUEDE Af14DIR LNA DESCRIPCION DEL DOCUMENTO & FIRMAR
TERMIMADAS
Backoffice: SIGNATURE-INBCH Plazo maximo:
m Procedimiento: Expediente:
L A ES Tipo de firma:  En orden Emisor: NOMBRE APELLIDOT APELLIDO2
TERMINADAS
Firmantes
LRI Destinatario Inicio Fin Estado Acciones
BORRADORES Linea e visto bueno [ Ervisacta
TODAS ELWIRA RIOS GERDIVE 250472017 1447 [ Leica
TODAS Linea de firmsa (4 Enespera
BERTA MARIA SUEIRLAS GOMEZ (] En espera
Linea de firma %] Enespera
M&RIA JOSE PEREZ FERRERA [ Enespera

Documentos

Nombre Descripeién Acciones

Tutorial portafirmas pdf Documento
= v

Adjuntos

Nombre Descripeién Acciones

SOLICITUD_PORT SFIRMAS pf ACLARACIONES Descargar

Comentarios

250472017 14:47 URGENTE

NOMBRE APELLIDO1 APELLIDO2

Wisto bueno Rechazar visto bueno
Nombre Deseripeion Acciones
Documento para la SEDE pdf Diocurnento
I
Adjuntos
Nombre Descripeidn Acciones
Comentarios

2610472017 13:51 v

BERTA MARIA SUEIRAS GOMEZ
Firmar documentos Rechazar firma
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Al solicitante de firma le aparecera el siguiente mensaje, mientras no haya finalizado la solicitud
de firma

m A0 La zolicitud estd siendo firmada, Le serd envisdo un correo cuando el proceso haya terminsado,

et Solicitud: SOLICITUD DE VISTO BUENOQO Y FIRMA

RECIBIDAS Estado:  Firmando

FEMDIEMTES Fecha inicio: 230452017 14:47

TERMIMNADAS Asunto: SOLICITUD DE WISTO BUEMD % FIRMA

m Descripcién: PARA MAYOR INFORMACKON SE PLUEDE AMADIR UMA DESCRIPCION DEL DO

Backoffice: SIGMNATURE-INBCH

PERMDIEMTES
Procedimiento:
TERMINADAS
Tipo de firma: En orden
Terminadas:

En esta pestafia encontraremos las solicitudes de Firma o Visto Bueno Finalizadas.
ENVIADAS

En este buzdn se almacenan las solicitudes de firma que nos han pedido.
Pendientes:

Cada vez que se envia una solicitud de firma se almacena en el apartado Pendientes
hasta que el destinatario de la solicitud la firme y se archive. Podemos ver si la la Firma y/o Visto
Bueno del documento esta finalizado.

Solicitud: SOLICITUD DE VISTO BUENO Y FIRMA
Estado: ) Finalizada Fecha envio:  25/04/2017 14:47
Fecha inicio:  25/04/2017 14:47 Fecha fin:  25/04/2017 14:59
Asunto: SOLICITUD DE WISTO BUEND Y FIRMA

Descripeién: PARA MAYOR INFORMACION SE PUEDE ARADIR UM A DESCRIPCION DEL DOCUMENTD & FIRMAR

Backoffice: SIGHNATURE-INBICH Plazo maximo:
Procedimiento: Expediente:
Tipo de firma: En orden Emisor: MNOMBRE APELLIDC APELLIC G2

Firmantes

Mueva linea

Destinatario Inicio Fin Estado Acciones

Linea de visto bugno | Wisto bueno
ELYIRA RICS GEMDIVE 25042017 14:47 250402017 1496 [ Visto bueno
Linea de firma [ Firmaca

BERTA MARLE SUEIRAS GOMEL 25042017 14:56 25042017 14:97 [ a Firmada
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Terminadas:

Podemos comprobar cual ha sido la cadena de firmas, asi como las fechas en las que se han

realizado las mismas.

m Solicitud: SOLICITUD DE VISTO BUENO Y FIRMA

NUEVA SOLICITUD Estado:

RECIBIDAS

PENDIENTES

Fecha inicio:
Asunto:

Descripcion:

TERMINADAS

Backoffice:

Procedimiento;

PENDIENTES
Tipo de firma:
TERMINADAS

g Finalizada

25/04/2017 14:47

SOLICITUD DE VISTO BUENQ Y FIRMA

Fecha envio: 25/04/2017 14:47

Fecha fin: 25/04/2017 14:59

PARA MAYOR INFORMACION SE PUEDE ANADIR UNA DESCRIPCION DEL DOCUMENTO A FIRMAR

SIGNATURE-INBOX

En orden

Plazo maximo:
Expediente:

Emisor: NOMERE

BORRADORES frmantes

BORRADORES Linea de visto bueno

TODAS Linea de firma

Linea de firma

.

Destinatario

ELVIRA RIOS GENDIVE

BERTA MARIA SUEIRAS GOMEZ

MARIA JOSE PEREZ FERRERA

\

o Visto bueno

Inicio Fin Estado

25/04/2017 14:47 25/0412017 14:56 [ Visto bueno
3 Firmada
25/04/2017 1456 25/04/2017 14.57 |4 Firmada

| Firmada

APELLIDO1 APELLIDO2

Acciones

25/04/2017 14:57 25/04/12017 14:59 [ Firmada ‘

Documentos
Nombre
Tutorial portafirmas.pdf

Descripcion

Descargas
Documento original Documento con firma
Copia con PAJES

5 v

Una vez que ha sido firmado por los destinatarios, se puede descargar el documento, (con la

firma o sin ella).

Documento original: se descarga el documento sin firma.
Firma XML: generalmente no se usa ya que se trata de los cédigos XML de la firma.
Documento con firma: se descarga el documento con el "cajetin" de firma electrénica ULL

visible.

Esfe documento incorpaora firma electronica, y es copia auténtica de un documento electronico archivado por la ULL segdn la Ley 39/2015.
Su aufenticidad puede ser confrastada en la siguiente direccion hitps#sedepre. ull es/validacion

Identificador del documento: 245089

Cadigo de verificacion: uSwiXdw

Firmado por: UNIVERSIDAD DE LA LAGUNA
En nombre de BERTA MARIA SUEIRAS GOMEZ

UNIVERSIDAD DE LA LAGUNA
En nombre de MARIA JOSE PEREZ FERRERA

Fecha:

2500412017 14:57-31

25/04/2017 14:59:09

Copia con PAdES: Permite generar una copia en formato PDF del documento firmado, con la
validacion de las firmas visible en la barra del "Panel de firma" del fichero PDF.

Una vez descargado el documento con la firma, se debe archivar la solicitud. También existe la
posibilidad de archivar un grupo de solicitudes de firma resueltas (firmadas o rechazadas, pero
nunca pendientes). Para ello desde el menu principal debemos seleccionar las que se
quieren archivar y pulsar el boton “Archivar seleccionadas”.

Tutorial Portafirmas
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SOLICITUDES Enviadas terminadas

HUEYA SOLICITUD
RECIBIDAS Destinatario
[ ELYIRA RIOS GENDIVE
PEMDIENTES [ ABERTA MARIA SUERAS GOMET
E—— [ AMARI, JOSE PEREZ FERRERA
m [ 4 EDUARDO BELLO GONTALET

L2 EDUARDO BELLO GONIALET
PEMDIENTES [gal ALWARD IBARRIS GUERRA

La BERTA MARIA SUERAS GOMET

|42 BERTA MARIA SUERAS GOMET

BORRADORES

Borradores

Asunto
SOLICITUD DE %ISTO BUEMC Y FIRMA

200217 12:57

170208 9:.56

RECAUTAUTON 9201645072

RECAUTAUTOM 9201645072

Fecha inicio

250472017 14:47

20022M7 1257

08025207 09:57

25112061421

251172016 14:02

Cuando se ha creado una solicitud de firma, pero aun no se ha remitido al destinatario,
automaticamente queda archivada en el apartado de Borradores. Esta situacion permitira que
en cualquier momento se pueda recuperar para continuar con la tramitacion. Si accedemos a la
solicitud de firma, se podra enviar o borrar.

Todas

El buzén de TODAS es un repositorio de todas las solicitudes de firma donde se ha intervenido
(tanto como emisor o receptor). Incluye un buscador por remitente y destinatario y para las
solicitudes recibidas y emitidas. Incluso permite incluir en la busqueda aquellas solicitudes que
se han borrado. Estas apareceran con un icono en forma de sobre y una marca de color rojo se
ha creado una solicitud de firma, pero aun no se ha remitido al destinatario.

SOLICITUDES Todas

L@ ELYIRA RIOS GEMDIVE
L BERTA MARIA SUEIRAS GOMEL

Z FERRERA,
[ |ELYIRA RICE GEMDIVE

BLEDAD MUNOZ MURIOE

MUEY & SOLICITUD Buscar por:
RECIBIDAS Hemiens
Asunto:
PEMDIEMTES
TERMINADAS
ENVIADAS Remitente Destinatario
L MOMBRE APELLIDOT APELLIDO2
FEMDIEMTES
TERMINADAS
|2 BERTA MARIL SUEIRAS GOMEZ
£0 DORES SOLEDAD MONCET RO .
L
BORRADORES

TODAS

L ELYIRA RICS GEMDIVE

g ELYIRA RICS GEMDIVE

[@ELYIRA RIOS GENDIVE
[=]BERTA MARIA SUEIRAS GOMEZ

L MARIS JOSE PEREZ FERRERA
L ELYIRA RIOS GEMDIVE

v Incluir borrados:
Destinatario:
Estado:

Asunto

SOLICITUD DE ISTO BUEND ¥ FIRME

EEE

Prueha de firma en cadena

Prugha x

Prueba visto bueno

7

/

Fecha inicio

250452017 14:47

250402017 13:50
240412017 14:29

240402017 12:97
19042017 13:49
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COPIA EN FORMATO PAdES

Es uno de los formatos de firma electrénica que auna seguridad y usabilidad al incorporar al
documento la validacion de la firma.

Al actual portafirmas se ha incorporado la posibilidad de generar copia de los documentos
firmados en formato PAdES.

Como generar una copia con formato PAdES

Picamos en la pestana Copia con PAdES, se nos abrira una ventana emergente, Aceptamos.

Firmantes
Destinatario Inicio Fin Estado Acciones
Linea de firma W;_,Firmada
ELVIRA RIOS GENDIVE 28122017 12:58 281212017 12:58 | yFi!mada
Documentos
Nombre Descripcion Descargas
Tuterial_AUTAUTO19_usuario_V1.1.pdf Documento original Documento con firma
Copia con PAAES

25 ¥

Copia con PAJES

La copia ha sido generada comrectamente. Puede consultarla en la seccion de adjuntos
ﬁ ACEDtHI’

Se nos generara un Adjunto que debemos descargar y guardar en una carpeta.

Documentos

Nombre Descripcion Descargas

Solicitud. pdf Solicitud Documento original Documento con firma

Copia con PAdES
25 ¥

Adjuntos

Nombre Descripcion Acciones
copia_Solicitud pdf

Copia con firma PAJEs del documento Solicitud. pdf

Tutorial Portafirmas
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Si vamos a la carpeta en la que lo hemos guardado y lo abrimos, en la parte superior podemos
ver el mensaje de que todas las firmas son validas.

&rchive Edicion  Ver Ventana Ayuda

Inicio Herramientas

® B X Q

% Firmado y todas las firmas son validas,

Solicitud.pdf

1

il

r O OO

030% E % )
£ Panel det

(&
@

uUniversidad de La Laguna
Oficina electronica
Entraca
M= reglstro. 2017/412
M= reg. oficina: OF0001/Z2017/409
Fecha: 30/08/2017 13:24:20

(24

(/LL

SOLICITUD DE PERMISOS Y LICENCIAS

Si clicamos en el icono con forma de pluma, podremos ver las firmas.

@ Ev Validar todas

b épo Rew. 1: Firmado por SELLO ELECT

> o Rew. 2: Firmado por PRUEBAS de

uLL

SOLICITUD
PARA EL PEI
h

Tutorial Portafirmas

Pagina 15 de 21



Gabinete de Analisis y Planificacién
Universidad de La Laguna

Coémo validar la firma:

Vamos a la siguiente direccion: https://valide.redsara.es/valide/validarFirma/ejecutar.html

Vamos a la opcién Validar Firma, clicamos en examinar y subimos el archivo de firma que
queremos validar, ponemos el codigo de seguridad y a continuacién Validar

\ P Contactar iii e
goties VALlD'©J Bienvenido | Benvingut | Ongietorri | Benvide | Welcome AU

validar Certificado o Validar Firma

i Puedes comprobar la validez de una firma digital utilizando para ello la plataforma @firma.
Realizar firma

Validar Fi i i
1. Selecciona la firma a validar

Validar Sede Electronica |I Examinar... |h

Visualizar Firma Tamafio madximo de fichero admitido (8 MBs)

Faqs
2. Introduce el codigo de seguridad

7<8Fx3p~

Escribe el codigo de seguridad
|)(_8fx3p{ x | h
«)

C

s

Podemos ver el resultado de la validaciéon y descargar el justificante

\ — Contactar m e
\/AI—ID@J|I Bienvenido | Benvingut | Ongietorri | Benvido | Welcome ol

.gobles

Validar Certificado & Resultado de Validar Firma

Realizar firma

Validar Firma an . S
w Firma valida

Firma con sello de tiempo: 12-ene-2018 12:59:37 PM GMT+0100

Validar Sede Electronica
Visualizar Firma

Firmantes:

Faas & UNIVERSIDAD DE LA LAGUNA

Descargar Justificante
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Tendremos el fichero subido, con una marca de agua del Gobierno de Espafia en el margen
izquierdo con el reconocimiento de firma valida.

DBSERVACIONES
ITTHTESTITI

SR/SRA. GERENTE DE LA UNIVERSIDAD DE LA LAGUNA

Du-m-n--inuu—l-nu-a-—‘ s datos an eute impreso.

m-T- mm-hn—*—ummnnm&pﬁﬁhnﬂw—m @a Proteccan oa Oetos
u-c-n:n-l-:-um du 18 da dicternira |, y sarin Yl wchahoarmere pan ls Selideces previiio e b s, pudesds sl inlsesisc o e (s Universidid de
La S datecho de scouss, nectificecdn § casceiscde, an o Canaral (Cale Monos du win, 35077 La u-ma-hhﬁ—

ceceaaris ARCEI, G byt i et bl ey it  E
I—l—-w-nmluq

AUTAUTOE

Esie documento incorpara firma slectrénica, y &5 copia auténtica de un documento slectrénico archivado par |I I.ILL sagun ba Ley 392016,
Su airenticidad pusds sar contrastada en la siguienfe direcoidn hifps. pre_ il
dentificador del documento: 252253 Codigo de verificacidn: DR4polkD

Firmado por: M. SOLEDAD MEMDEZ PEREZ Fechac J0/0&2017 11:43:08
UNIVERSIDAD DE LA LAGUNA
MARLA MOSE PEREZ FERRERA IVOAZ0NT 11:46:05
UNIVERSIDAD DE LA LAGUNA
ELVIRA RKXE GEMDIVE IVOAZ0NT 11:560:24
LNVERSIDAD DE LA L AGUNA

111

por; SELLO ELECTRONICO (UNIVERSIDAD DE LA LAGUNA)
imprimitde con infarmacion de firma generatdo desde VALIDe (Hlp:fvalide.redsara.es)

vilida,

Do

F
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Qué hacer si tenemos problemas con la validacion de alguna de las firmas.

Si la firma del documento PDF da problemas clicamos en el icono con forma de pluma, nos
ponemos sobre la firma que da problema, le damos al boton derecho y seleccionamos Validar
firma

Archive Edicion  Ver Ventana Ayuda

Inicio Herramientas Documento de pru.. X
@ B X Q D@ |1 k@@@ 55,?%vﬁﬁ‘%' &)
t  Hay al menos una firma que presenta problemas, o
@ Firmas X /
@ Ev Validar todas
Documents de prushs.
Ek, b Ab Rew. 1: Firmado por SELLO ELECT

.............................................. Validar firma _
/ Ver version firmada

Mostrar propiedades de firma...

Vamos a las Propiedades de la firma...

Estado de validacion de la firma

& La validez de la firma es DESCONOCIDA,
% - No ha habido modificaciones en: documento desde que se firmé.
- La identidad del firmante es desconocida porque no se incluyd en su lista de

certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

—— Propiedades de la firma... ; Cerrar
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Seleccionamos Mostrar certificado de firmante...

Propiedades avanzadas... | Validar firma Cerrar

Propiedades de la firma

La validez de la firma es DESCONOCIDA,

Resumen de validez

Mo ha habido modificaciones en: documento desde que se firmé,

El certificador especificd que se permite rellenar el fermulario y firmar y
comentar el documento, pero ne realizar ningudn otro cambio.

La identidad del firmante es desconocida porque no se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

La identidad del firmante es desconocida porque no se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

La firma se validd a partir de la hora segura (marca de hora):
2018/01/1513:30:18 2

Informacion de firmante

Las comprobaciones de validacién de ruta se realizaron correctamente.

Mo se realizd la comprobacidn de revocacion.

— i Mostrar certificado de firmante...

Vamos a la pestafia Confianza, clicamos en Agregar a certificados de confianza... y Aceptar

Seguridad de Acrobat X

k Si cambia la configuracion de confianza, necesitara validar de nuevo todas las
-

Mostrar todas las rutas de certificacion encontradas

S : -
PRUEBAS de sello Resumen Detalles Revo(ac'[énNurrnathras Aviso legal

Este certificado no es de confianza.

Configuracién de confianza

Firmar documentos o datos

firmas para ver el cambio.

Mo es prudente confiar en certificados procedentes directamente de un documento.
¢Estd seguro de que desea continuar?

) Aceptar | Cancelar

Agregar a certificados de cenfianza...

@ La ruta del certificado seleccionado es valida.

Las comprobaciones de validacién de ruta se realizaron a partir de la hora segura (marca de hora):
2018/01/1513:30:18 Z

Aceptar

Tutorial Portafirmas
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Nos aparecera la siguiente pantalla, Aceptamos

Importar configuracion de contactos X
Este
ala .
= Detalles del certificado
Mo Asunto:  PRUEBAS de selle
PJ Emisor  DEFENSA-EC-WPG2016 <agpmd@oc.mde.es>
|

Use:  Firmna digital, Sin rechazar, Acuerdo de clave

Caducidad: 08/09/2027 7:51:27

Confianza

El certificado utilizade para firmar un documento debe estar designade como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
wvalidacién de la firma se realice correctamente. La comprobacién de revocacién no
se realiza en un anclaje de confianza ni en uno superior a él.

[ Utilizar este certificado como raiz de confianza

Sila validacion de firma se rezliza correctamente, confie en este

certificado:

[[] Documentes certificados

A

Ayuda

Aceptar

Documentos o datos firmados

Contenide dinamico

JavaScript privilegiado incrustado

vilegiadas del sistema (red, impresion, acceso a

) | Aceptar | Cancelar

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisidn. Los detalles corresponden
a la entrada seleccionada. Se estan mostrando varias cadenas de emision porque ninguna de ellas se emitié por un

anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

PRUEBAS de sello

Resumen Detalles Revocacion Confianza  Mormativas Aviso legal

Este certificado no es de confianza,

Cenfiguracion de confianza

®
®

Firmar documentos o datos
Certificar documentos

Ejecutar contenide dindmico incrustado en un decumento
certificado

Ejecutar JavaScripts privilegiados incrustados en un decumento
certificado

Realizar operaciones privilegiadas del sistema (red, impresidn,
acceso a archivos, etc.)

l Agregar 2 certificades de confianza...

® Lz ruta del certificado seleccionado es valida.

Las comprobaciones de validacién de ruta se realizaron a partir de la hora segura (marca de hora):

2018/01/1513:30:18 Z

ﬁ Aceptar
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Finalmente Validar y Cerrar
Propiedades de la firma b

La firma es VALIDA, firmada por PRUEBAS de zello.

Resumen de validez

No ha habide modificaciones en: documento desde que se firmo.

El certificador especificé que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningan otro cambio.

La identidad del firmante es valida,
La identidad del firmante es valida.
La firma se valido a partir de la hora segura (marca de hora):
2018/01/1513:30:18 Z
Informacion de firmante

Las comprobaciones de validacién de ruta se realizaron correctamente.

La comprobacion de revocacion no se realiza para certificados en los que ha
confiado directamente.

I Mostrar certificado de firmante...

~

Propiedades avanzadas... . Validar firma Cerrar

Podemos ver que todas las firmas son validas.

Inicio  Herramientas Documento de pru.. X
® B HEQ 1 | A MO® - R BEA T

‘b Firmado y todas las firmas son validas. -

@ Firmas 5|
@ El + Validar todas

a > A& Rev. 1: Firmado por SELLO ELECT

Documento de pruess

3 ﬁ,ﬂllmrﬁnm*
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